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Hvordan kan ”"Kunstig Intelligens” forstas?

Hvad er sprogmodeller?

Er generativ Al en teknologisk revolution?

Eksempel pa en Al uddannelsesassistent til Forsvaret
Risici ved anvendelse af generativ Al

Elever og studerendes anvendelse af Al




Hvem taler?

* Lasse Kronborg

* Major

* 2006 — 2009 Faggruppe
Mellemlederuddannelse (NK) -FLV

* 2009 — 2012 Faggruppe
Informatikuddannelse (FGLD) -FKO

e 2012 - 2017 Udvikling af
informatikuddannelser og
cyberspaceoperationer (SBH) - FKO

e 2017 —2021 Fagleerer og
doktrinudvikler for militaere
cyberspaceoperationer - FAK

e 2022 — nu NK pa Institut for Militeer
Teknologi med fokus pa cyber og
"Emerging and Disruptive
Technologies” - FAK

2022

"Mod en strategi
for militeer
anvendelse af
kunstig
intelligens”

2023




Dagens undersggelsesspgrgsmal

* Hvordan skal Forsvaret forholde sig til studerendes/elevers brug af
kunstig intelligens — og hvordan kan Forsvarets uddannelser udnytte
mulighederne?

How can | help you today?




Markering: Holdninger til kunstig intelligens
ved eksamen?

e 1: Vi gnsker at teste de studerendes
evner og ikke den kunstige
intelligens” evner: Kunstig intelligens
er snyd!

* 2: Vi gnsker at teste de studerende |
et miljg, der ligner det, som de
efterfplgende skal arbejde i: Kunstig
intelligens er et vilkar!




Forskellige forstaelser om kunstig intelligens?

e Kunstig intelligens er den til enhver tid
nyeste algoritme, som imponerer os ved
at kunne noget nyt (David, Palantir).

» Kunstig intelligens er laerende algoritmer.
Kunstig Intelligens findes allerede i det
moderne materiel, vi kgber. Hvis vi ikke vil
have kunstig intelligens, skal vi bruge tid
og penge pa at tage det ud (Gen. Kim
Jesper Jgrgensen).

e “The ability of machines to perform tasks
that normally require human
intelligence” (US Joint Artificial
Intelligence Center).




Store sprogmodeller, anvendt i generativ Al

e Sprogmodeller har systematiseret store
meangder menneskeligt genereret data. Pa
baggrund af modellens traening forudsiger den
det naeste mest sandsynlige ord, der ud fra
ordets kontekst, bliver vaegtet og udvalgt.

e Sprogmodeller er szerligt interessante, fordi de
kan simulere kognition og bevidsthed.

* Teknologiforstaelse skabes mellem teknologier
0g mennesker




Muligheder
Kompetence

Digital teknologisk udvikling

Digital
teknologi i
Moderne netvaerksﬁ)rotokoller

Transistorb:aseret computing

Tid
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Tid til en demonstration

Kan vi udvikle en kunstig intelligens, som kan stgtte os i vores arbejde

med at planlaegge, tilretteleegge, gennemfere og kontrollere Forsvarets
uddannelser?

Ja... Vi laver

&

En Al Uddannelsesassistent for Forsvaret
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How can | help you today?

Come up with concepts
for aretro-style arcade game

Write a Python script
to automate sending daily email reports

) Message ChatGPT...

Compare design principles
for mobile apps and desktop software

Help me pick
a birthday gift for my mom who likes gardening

ChatGPT can make mistakes. Consider checking important information.

Q 5o Al R R EE RN E

A~ @ DAN

2 q) @

B &
12:12
13-11-2023



En Al uddannelsesassistent

* Ensimpel GPT traenet
specifikt pa

Instruktgrvirke i
Forsvaret (2016)

FKOBST FAK.180-0,
Forsvarets
Uddannelsesstrategi

Forsvarsakademiets
Pzedagogiske Ramme

https://chat.openai.co

m/g/g-6L1clZna9-en-
ai-
uddannelsesassistent-
for-forsvaret
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En Al uddannelsesassistent

* Ensimpel GPT traenet
specifikt pa

e |nstruktgrvirke i
Forsvaret (2016)

* FKOBST FAK.180-0,
Forsvarets
Uddannelsesstrategi

* Forsvarsakademiets

Pzedagogiske Ramme
En Al Uddannelsesassistent for Forsvaret

Demonstration pa Uddannelseskonference 2023

* https://chat.openai.co
m/g/g-6L1clZna9-en-
ai-

uddannelsesassistent- < L)

for-forsvaret

Sign up to chat
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* Ensimpel GPT traenet
specifikt pa

Instruktgrvirke i
Forsvaret (2016)

FKOBST FAK.180-0,
Forsvarets
Uddannelsesstrategi

Forsvarsakademiets
Pzedagogiske Ramme

https://chat.openai.co

m/g/g-6L1clZna9-en-
ai-
uddannelsesassistent-
for-forsvaret

En Al Uddannelsesassistent for Forsvaret
Demonstration pd Uddannelseskonference 2023

Hvordan kan jeg gere en lektion om navigation mere I... Kan du foresla teambuildingevelser egnet til militeer tr...

Hvilke undervisningsstrategier er effektive for soldate... Hvordan afstemmer jeg mit pensum med militezre veer...

0

M

essage En Al Uddannelsesassistent for Forsvaret...



https://chat.openai.com/g/g-6L1c1Zna9-en-ai-uddannelsesassistent-for-forsvaret
https://chat.openai.com/g/g-6L1c1Zna9-en-ai-uddannelsesassistent-for-forsvaret
https://chat.openai.com/g/g-6L1c1Zna9-en-ai-uddannelsesassistent-for-forsvaret
https://chat.openai.com/g/g-6L1c1Zna9-en-ai-uddannelsesassistent-for-forsvaret
https://chat.openai.com/g/g-6L1c1Zna9-en-ai-uddannelsesassistent-for-forsvaret

En Al uddannelsesassistent

Q En Al Uddannelsesassistent for Forsvaret
For at udarbejde en lektionsplan om foldning af papirflyvere, der passer ind i Forsvarets
uddannelsesstrategi, vil jeg integrere elementer fra de centrale dokumenter i min vidensbase:
'Instruktorvirke i Forsvaret - 2016, 'Forsvarets Paedagogiske Ramme', og 'Forsvarets

Uddannelsesstr

* Aktiverende Laering: Denne lektionsplan understetter aktiv laering gennem praktiske gvelser og

p—— Psedagogiske Overvejelser:
metoder.
Laeringsmal:
konkurrenceelementet.
1. Grundleeggend

foldningsteknik * Tilpasning og Fleksibilitet: Lektionen kan tilpasses for at imgedekomme forskellige

2 Feerdighedsud erfaringsniveauer og laeringstempoer.

opna en stabil f

4 desndetanitl * Sammenhaeng mellem Teori og Praksis: Forbindelsen mellem aerodynamikkens principper og

en papirflyver, ¢
4. Teamarbejde o

kommunikatior * Teamarbejde: Gruppeaktiviteten fremmer samarbejde og kommunikation blandt eleverne,

Lektionsplan

Tidsramme: 25|

den praktiske ovelse styrker forstaelsen og relevansen af laeringen.

hvilket er i trad med Forsvarets vaerdier og kompetenceudvikling.

a You

Opstil laeringsmal og lav en fyldestgerende lektionsplan for en lektion der omhandler foldning af
papirflyvere. Lektionen skal indeholde en kontrol af elevernes faerdigheder og skal vare 25
minutter.

2. Demonstration (5 minutter)

le * Instrukteren demonstrerer foldning af en standard papirflyver.

n * Vigtigheden af praecision og symmetri fremhzaeves.

&

1. Introduktion (5 minutter)

* Kort gennemgang af aerodynamikkens principper.

* Formalet med lektionen og forbindelse til militaere anvendelser (f.eks. forstaelse af flydynamik).

-

En Al Uddannelsesassistent for Forsvaret

Hat V&rktejer og Materialer: Demonstration pa Uddannelseskonference 2023

* Standard A4-papir til hver elev.
* Ekstra papir til evelse og forbedring.




* En simpel GPT traenet specifikt pa
* Instruktgrvirkei Forsvaret (2016)
* FKOBST FAK.180-0, Forsvarets

En Al uddannelsesassistent

Uddannelsesstrategi

Forsvarsak
Ramme

https://ch

6L1c1Zna
uddannels

Hvordan kan jeg gere en lektion om navigation mere i..

Hvilke undervisningsstrategier er effektive for soldate...

d

You

Jeg vil gerne have hjeelp til at lave en 10 dages uddannelse, der fokuserer pa, hvordan militsere
cyberspaceoperationer integreres i NATO operationer. Jeg har 2 dokumenter, som jeg herefter vil

oploade. Kan det lade sig gore?

&

@ Message En Al Uddannelsesassistent for Forsvaret...

Kan du foresla teambuildingevelser egnet til militeer tr...

Hvordan afstemmer jeg mit pensum med militeere veer...

En Al Uddannelsesassistent for Forsvaret
Demonstration pa Uddannelseskonference 2023

a You

AJP-3_EDC_V1_E_2490.pdf

. -policy-brief-2019---varnsfalles-doktrin...
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Forslag til 10-Dages Uddannelsesplan:

Dag 1-2: Introduktion a You

* Introduktion til kurs Min chef skal holde en 15 minutters introduktionstale til udda
* Grundlaeggende pri

vigtigste elementer i integrationen af cyberspaceoperationer
* Case-studier af tidli

venligst talen, og ger den paedagogisk god og serg for at poir
Dag 3-4: Militaere Cyl eksempler fra doktrinerne i vendbasen

* Dybdegaende gennémgang af aktuelle cyberspace teknologier og metoder. 1

* Arbejde i grupper omkring scenariebaserede evelser.

Dag 5-6: Integration i NATO Operationer

* Analyse af NATO's operationelle rammer og strategier.

* Rollespil og simulationer for at forsta integrationen af cyberspaceoperationer i feltoperationer.

Dag 7-8: Deltagerdrevne Projekter

* Deltagere udvikler egne projekter baseret pa deres erfaringer og lzering.

* Peer-feedback sessioner og gruppediskussioner.

Dag 9: Evaluering og Feedback

* Praesentation af deltagerprojekter.

* Evaluering og feedback fra undervisere og meddeltagere.

Dag 10: Afslutning og Vejledning for Fremtidig Udvikling

* Opsamling af neglelaeringspunkter.
* Diskussion om fremtidige trends og udviklinger i feltet.

* Vejledning for fortsat professionel udvikling og anvendelse af kursets indhold.

"Keere deltagere,

| dag samles vi for at begynde en dybdegaende rejse ind i et af de mest afgerende og
fremadskuende emner i moderne militeer strategi — integrationen af cyberspaceoperationer i
vores militeere operationer.

| denne nye eera af krigsfering har cyberspace udviklet sig fra at veere et enkeltstaende domeene
til at blive en integreret del af alle aspekter af militeere operationer. Det er ikke leengere
tilstraskkeligt at have dygtige cyberkrigere; vi skal have soldater og beslutningstagere, der forstar,
hvordan man integrerer disse feerdigheder i det bredere spektrum af vores operationer.

Lad os tage et konkret eksempel: | NATO-operationer har vi set, hvordan cyberkapaciteter kan
anvendes til at forstyrre fiendtlige kommunikationsnetveerk, indsamle efterretninger og beskytte
vores egne netveerk mod indtreengen. Disse operationer speender over flere domeener og kreever
en holistisk tilgang, hvor cyberspacekomponenten er teet integreret med de land-, luft- og
maritime operationer.

Denne integration kreever ikke kun teknologisk ekspertise; den kreever ogsa en dyb forstaelse af
de operationelle og strategiske aspekter af krigsfering. Hvordan sikrer vi, at vores
cyberoperationer stotter de samlede mal? Hvordan balancerer vi behovet for hemmeligholdelse
med behovet for at dele oplysninger pa tveers af forskellige grene og allierede?

Et andet afgerende aspekt er det juridiske og etiske landskab, som vi beveeger os ind i med
cyberspaceoperationer. Det er et omrade, der stadig udvikler sig, og hvor vi skal veere ferende i at
definere reglerne for ansvarlig og effektiv anvendelse af disse nye kapaciteter.

Vores mal i de kommende dage er ikke blot at uddanne jer i teknikker og taktikker, men ogsa at
skabe en dybere forstaelse for, hvordan cyberspaceoperationer kan integreres i det samlede
billede af vores militeere bestreebelser. Vi vil udforske case-studier, gennemfere ovelser og
engagere os i dybdegaende diskussioner for at sikre, at | forlader denne uddannelse ikke kun som
kyndige i cyberspace, men som pionerer i integrationen af disse kapaciteter i vores samlede
forsvarsevne.

Lad os tage hul pa denne vigtige rejse med abenhed, nysgerrighed og en villighed til at teenke ud
over de traditionelle greenser. Jeg ser frem til de indsigter og diskussioner, vi vil dele, og til de
fremskridt, vi sammen vil opna.

Tak for jeres opmeerksomhed.”




En Al uddannelsesassistent

®

En Al Uddannelsesassistent for Forsvaret

Al genereret tekst


https://elevenlabs.io/
https://studio.d-id.com/

Al er ikke farligt, men....

* Modenhed og erfaring
skal opbygges!

* Det skal veere synligt,
hvornar Al er anvendt!

* Eksperimenteér vildt,
men brug med made!




... Sa udforsk Al, men husk:

* Risici ved anvendelse af tekstgeneratorer pa
internettet:

e 1) Risikoen for at brugere med eller uden
forseet foder algoritmen med klassificerede
data.

 2) Risikoen for at brugere leverer sa store
meaengder ikke-klassificeret materiale ind i
algoritmens traeningsdata, at algoritmen kan
sammenholde og formulere data, der burde
vaere klassificerede.




... Sa udforsk Al, men husk:

* Risici som lzegger sig til brugen af /
tekstgeneratorer generelt, hvad end det er pa
internettet eller ej:

* 3) Risikoen for at der i algoritmerne er indlejret
ugnskede normer, kulturer, veerdier, hensigter,
fordomme etc., som kan pavirke brugere og de
processer, hvori algoritmerne anvendes.

 4) Risikoen for at algoritmen leverer forkerte
svar fx pa baggrund af utilstreekkelige, darlige,
fejlbehzeftede eller forurenede traeningsdata,
eller fordi nogle typer af algoritmer (bl.a.
ChatGPT’s algoritme) har tendens til at
"hallucinere”, dvs. give potentielt
kontrafaktuelle svar, som den selv har “fundet

)

pa”.




... Sa udforsk Al, men husk:

* Risici forbundet til misforstaelser om, hvad
teknologien er og kan, herunder dens
begraensninger:

e 5) Risikoen for at tekstgenereringsalgoritmer
anvendes som opslagsvaerk og for at finde
fakta. Brugere bgr forsta, at en
tekstgenerator som udgangspunkt
genererer tekst. Den finder ikke tekst frem,
som fx en spgemaskine gor det.




... Sa udforsk Al, men husk:

* Risici ved at brugere anvender algoritmerne til at substituere
og ikke supplere menneskelig kognition og beslutningsevne:

* 6) Risikoen for at beslutninger laegges i haenderne pa
algoritmernes designere eller de indlejringer, som beskrevet i
pkt. 3.

» 7) Risikoen for at organisationen mister kompetence, fx fordi
kompetencer ikke bliver vedligeholdt, nar arbejdet overfgres til
algoritmer.

» 8) Risikoen for at organisationen mister evnen til at
supervisere og forsta algoritmernes anbefalinger.

* 9) Risikoen for, at organisationen ikke ved, eller kan styre,
hvilke produkter eller dele af produkter, der er genereret af
algoritmer.

* 10) Risici for at organisationen med eller uden forsaet overser
risici og muligheder, som ikke er belyst af algoritmen.




e Kreever modenhed!
* Al skal supplere — ikke substituere

“Kunstig Intelligens findes allerede i
det moderne materiel, vi kaber. Hvis
vi ikke vil have kunstig intelligens,

skal vi bruge tid og penge pa at tage
det ud”
* Lgsningsmuligheder:

* Varedeklaration pa Al- produkter Skjult
Al er ugnsket.

e Explainable Al




Genbesgg: Kunstig intelligens til eksamen

e 1: Vi gnsker at teste de studerendes evner

og ikke den kunstige intelligens’ evner:

Kunstig Intelligens er snyd!
* Lgsninger pa Al plagiattest fejler.
* Hvor kontrollerede eksamensmiljger gnsker vi?

2: Vi gnsker at teste de studerende i et
milj@, der ligner det, som de skal arbejde i:
Kunstig Intelligens er et vilkar!

e Varedeklaration: Kunstig intelligens skal
fremhaeves og “citeres”.

* Explainable Al: Anvendelse af kunstig intelligens
er vaesentligt en del af metoden. Den skal
naturligvis beskrives.




Link til demonstration af Al katalog https://www.futuretools.io/:
uddannelsesassistent:

Th e e n d https://chat.openai.com/g/g-6L1c1Zna9-en- Home AssetTody A Vs i

ai-uddannelsesassistent-for-forsvaret

"FutureTools Collects & Organizes All The Best
Al Tools So YOU Too Can Become Superhuman!"

Anvendt Al:

GitHup

https://chat.openai.com/
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Al skal supplere ikke substituere!

Risici ved anvendelse af tekstgeneratorer pa internettet:
1) Risikoen for at brugere med eller uden forszet fgder algoritmen med klassificerede data.

2) Risikoen for at brugere leverer sa store mangder ikke-klassificeret materiale ind i algoritmens traeningsdata, at algoritmen kan sammenholde og formulere data, der
burde vzere klassificerede.

Risici som laegger sig til brugen af tekstgeneratorer generelt, hvad end det er pa internettet eller ej:

3) Risiléoen for at der i algoritmerne er indlejret ugnskede normer, kulturer, vaerdier, hensigter, fordomme etc., som kan pavirke brugere og de processer, hvori algoritmerne
anvendes.

4) Risikoen for at algoritmen leverer forkerte svar fx pa baggrund af utilstraekkelige, darlige, fejlbehzeftede eller forurenede traenlngsdata eller fordi nogle typer af algoritmer
(bl.a. ChatGPT’s algoritme) har tendens til at “hallucinere”, dvs. give potentielt kontrafaktuelle svar, som den selv har “fundet pa”.

Risici forbundet til misforstaelser om, hvad teknologien er og kan, herunder dens begransninger:

5) Risikoen for at tekstgenereringsalgoritmer anvendes som opslagsvaerk og for at finde fakta. Brugere bgr forsta, at en tekstgenerator som udgangspunkt generer tekst. Den
finder ikke tekst frem, som fx en sggemaskine gor det.

Risici ved at brugere anvender algoritmerne til at substituere og ikke supplere menneskelig kognition og beslutningsevne:

6) Risikoen for at beslutninger laegges i handerne pa algoritmernes designere eller de indlejringer, som beskrevet i pkt. 3.

7) Risikoen for at organisationen mister kompetence, fx fordi kompetencer ikke bliver vedligeholdt, nar arbejdet overfgres til algoritmer.
8) Risikoen for at organisationen mister evnen til at supervisere og forsta algoritmernes anbefalinger.

9) Risikoen for, at organisationen ikke ved, eller kan styre, hvilke produkter eller dele af produkter, der er genereret af algoritmer.

10) Risici for at organisationen med eller uden forszet overser risici og muligheder, som ikke er belyst af algoritmen.
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